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Voltando no tempo: como surgiram os
protocolos de comunicagdo ponto-a-ponto

* A expansdo do uso de computadores
pessoais no inicio dos anos 80...

* ... e a necessidade pelo compartilhamento
de servigcos de arquivos e de impressao...

* ... mesmo que ainda por métodos
rudimentares de comunicagao...

* ... impulsionou o desenvolvimento de
protocolos, programas e procedimentos
para a troca destes servigos sobre uma

conexdo serial.
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Voltando no tempo: como surgiu os protocolos
para comunicacdo ponto-a-ponto (cont.)

* Algumas destas tecnologias contemplavam:
— Kermit (Columbia University)
— Xmodem, Ymodem, Zmodem

A primeira rede baseada em pacotes foi a
ARPAnet (DARPA), sobre circuitos dedicados.

Posteriormente, as portas PSN passaram a
suportar o protocolo X.25.

E o TCP/IP estava despontando nos anos 80.

Em 1983 foi mandatério o uso do TCP/IP
por todos os computadores conectados a
ARPAnRnet.




O surgimento do SLIP!

* O protocolo Serial Line Internet Protocol
(SLIP) foi definido como método para
redes TCP/IP sobre circuitos dedicados e
conexoes serials.

— O SLIP ficou popularizado como método para
interconexdo de computadores suportando
TCP/IP sobre estes tipos de conexdes.

— Dentre as conexdes, obviamente, a linha
telefonica (POTS), ou seja, surgia ai o dial-up
networking!
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eW\plo de comunicagdo serial ponto-a-
ponto com o protocolo SLIP

33.6 kbps
33.6 kbps
Conexao Serial Linha Linha Conexao Serial
(RS-232) telefnica / telefénica (RS-232) g
. Z) e
Computador Modem Modem SO

RAS, ISP




DB25 e DBq

DB-25 connector
o
Transmit Data Line
o Transmit Clock
Recieve Data Line
(ReD) ReD
Request 10 Send
(RTS) R
Clear 10 Send
s Local Loopback
Dats Set Ready.
(0SR) /TS
Signal Ground
Data Teemninal Ready
Data Caerier Dotect (0TR)
o) Remote Leopback
Reserved
Ring Indicate (R1)
Resecved
Data Rate Detect
L
Transmit Clock
s e
Test Mode
Secondary CTS

—

Exemplos de pinouts de conectores seriais

DB9 Male
Pin Deiscription Name
1 Data Carrier Detect DCD
2 Receive(rx) Data RXD
3 Transmit(tx) Data TXD
4 Data Terminal Ready DTR
5 Ground GND
6 Data Set Ready DSR
7 Request To Send RTS
8 Clear to send CTS
9 Ring Indicator RI
YTV é £ CECETITITTTe: —TTTIITITN




O funcionamento das conexdes seriais

.I MOdem Cable ) Straight Cable DB9 to DB9 Null-modem cable DTE - DTE (computer-to-computer)
DTE to DCE .
DTE Device (Computer) DB9 Connections DCE Device (Modem) DB9 1 Carrier Detection (DCD) o CD 1 Carrier Detection (DCD)
Pin¥ DBS  RS-232 Signal Names Signal Direction | Pin® DB9  RS-232 Signal Names AR EEn () @ > RD 2 Receive Data (RY)
#1 Carrier Detector (DCD) CD <}= #1 Carrier Detector (DCD) CcD . x ;
#2 Receive Data (RX) RD ‘ #2 Receive Data (RX) RD 3 Transmit Data (Tx) TD = == 1D 3 Transmit Data (Tx)

#5 Signal Ground/Common (SG) GND [ | #5 Signal Ground/Common (SG) GND
#6 Data Set Ready DSR — #6 Data Set Ready DSR D DotaseReady DR
#7 Requestto Send RTS |=———————)> [#7 Requestto Send RTS oo e RTS
#8 Cleer to Send CTS — #8 Clear to Send TS 8 Clear to Send cs CTS 8 Clearto Send

i Rlng ICICE, i €= L2 Rlng icator i 9 Ring Indicator RI RI 9 Ring Indicator
Soldered to DBS Metal - Shield FGND |ie=————. | Soldered to DB3 Metal - Shield FGND ¢ ¢

DSR 6 Data Set Ready

RTS 7 Request to Send

#3 Transmit Data (TX) TD — ¥3 Transmit Data (TX) TD 4 Data Terminal Ready DTR mmsm  DTR 4 Data Terminal Ready
#4 Data Terminal Ready DIR | =) [#4 Data Terminal Ready DTR S S—— p— / N e —

Shield FGND W FGND  Shield

Modem to Modem - Crossover Cable DB25 to DB25

DCE to DCE
DCE Device (Modem) DB25 Connections DCE Device (Modem) DB25

Pin# DB25 RS-232 Signal Names Signal Direction |Pin# DB25 RS-232 Signal Names

#1 Shield to Frame Ground FGND|&———| #1 Shield to Frame Ground FGND

#2 Transmit Data (Tx) 0 m #2 Transmit Data (Tx) 0

#3 Receive Data (Rx) RD #3 Receive Data (Rx) RD

#4 Request to Send RTS : ﬁ: #4 Request to Send RTS

#5 Clear to Send CTS #S Clear to Send CTS

#6 Data Set Ready DSR #6 Data Set Ready DSR

#7 Signal Ground/Common (SG) GND #7 Signal Ground/Common (SG) GND

#8 Carrier Detector (DCD) CcD #8 Carrier Detector (DCD) CcD
#20 Data Terminal Ready DTR #20 Data Terminal Ready DTR
#22 Ring Indicator RI #22 Ring Indicator RI

Note: "Null Modem" cable for DTE to DTE also connects pins #6 & #8 together on each side simulating Carrier (CD)
Signal directions are reversed when devices are DTE to DTE.
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Como surgiu o protocolo PPP?

« Apesar do SLIP ter sido o método popular e
relativamente facil de implementar, possuia
diversas limitagoes:

— Suportava apenas o TCP/IP.
— Ndo suportava a negociagdo de parametros de
comunicagdo:
* Detecgdo de erros
 Correcdo de erros
« Compressdo

* O sucessor do protocolo SLIP foi o Point-to-

Point Protocol (PPP), publicado no RFC1134
no ano de 1989!
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SMART Brnard.

Sobre o Point-to-Point Protocol (PPP)

* O PPP foi desenvolvido devido a necessidade
de um padrao de Internet para o
encapsulamento e envio de datagramas sobre
conexdes seriais ponto-a-ponto.

— Datagrama = bloco de dados, similar aos

pacotes em uma rede PSN.

* E redes TCP/IP dependem exclusivamente da entrega
de datagramas IP (ou “pacotes’)!

» O PPP abstrai todas as informagoes e
procedimentos (numeros, portas, etc.) da
infraestrutura por onde opera.

E—

- SR | e g_.:__==,.=_=é:‘__.
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Recursos introduzidos pelo PPP

* O PPP oferece os sequintes mecanismos:
— Multiplexagdo de diversos protocolos de redes.

— Configuragdo dos enlaces, com seus mecanismos
de negociagdo entre as duas partes.

— Detecgdo de erros.

— Recursos adicionais tais como compressao e
algum regime de criptografia.

— Negociacdo dos enderecos de rede (ex: IP).
— Autenticagdo.
— Suporte a multilink.




Arquitetura por camadas do PPP

PPP: Arquitetura em Camadas

T IPX/SPX Muitos

protocolos

IPCP IPXCP CDPCP Outros g

Network Control Protocol (NCP) (Rede)

Camada 2

Autenticagdo, Outras Opgdes (Enlace de Dados)
Link Control Protocol (LCP)

Meio Fisico Camada 1
Sincrono ou Meio fisico sincrono ou assincrono (Fisica)

assincrono

Lista completa de protocolos suportados pelo PPP:
https://www.iana.org/ assignments/ppp-numbers/ppp-numbers.xhtml




O estabelecimento de um [ink PPP

Authentication & NCP
(NCP Configuration)

Authentication & NCP
(NCP Configuration)

Reply to Echo Test

Send and Receive Data

NCP Configuration
Echo-Request
- Echo-Reply ~
—_— Data i
Code-Reject

Data —

Receive IP close request;
Notify other device

Terminate Link

LCP Terminate-Request
—

LCP Terminate-ACK

&
T«

NCP message exchange

G——
LCP message exchange

——

Initiate Loopback Test
Confirm Link Operation

Send and Receive Data

Terminate Link

Establishing State

Authenticating State

Networking State

Terminating State




O formato de um frame PPP

Interfaoe DCE DCE Interface
e3> e — =~ |
-— eeses) eeees) o

Frame PPP
1 1 1 2 Variavel 20u4
Flag Address | Control | Protocol | Data l FCS

Flag: um unico byte (01111110) indicando o inicio ou fim de um frame. Valor Ox7E.
Address: Um unico byte contendo uma sequéncia binaria de 11111111. Valor OxFF.
Control: um Unico byte (00000011) para chamada de transmiss&do de dados em um frame ndo sequenciados. Valor 0x03.
Protocol: dois bytes identificando o protocolo encapsulado pelo campo de dados. Alguns exemplos:
- IP: 0x0021
- IPCP: 0x8021
- IPV6CP: 0x8057
- LCP: 0xC021
- PAP: 0xC023
- CHAP: 0xC223
Data: zero ou mais bytes contendo os dados de protocolos de camadas superiores.
FCS: normalmente, 16 bits (2-byte)
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Iguns exemplos de cédigos de mensagens do

PPP

0x01
0x02
0x03
0x04
0x05
0x06
0x07
0x08
0x09
0x0a
0x0b

Cddigos do LCP
Configure-request
Configure-ack (acknowledge)
Configure-nak (negative acknowledge)
Configure-reject
Terminate-request
Terminate-ack (acknowledge)
Code-reject
Protocol-reject
Echo-request
Echo-reply

Discard-request

0x01
0x02
0x03
0x04
0x05
0x06
0x07

Cddigos do NCP para o IPCP
Configure-request
Configure-ack (acknowledge)
Configure-nak (negative acknowledge)
Configure-reject
Terminate-request

Terminate-ack (acknowledge)

Code-reject
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utilizagdo do PPP para conectividade de
Internet banda-larga

O PPP por muitos anos tem sido o protocolo de controle
de sessao predominante para conectividade banda-larga.  __ _—
— Em primeiro momento, em conexdes dial-up. ’forum |
— Posteriormente, com a chegada do Digital Subscriber Line
(DSL), e até mesmo em alguns casos com SONET/SDH:
* PPP over ATM (PPPoA)
* PPP over Ethernet (PPPOE) TR-101
* PPP over SONET/SDH (POS) Migration to Ethernet-Based Broadband Aggregation
*  Por um bom tempo o PPP era o unico mecanismo de .
transporte permitido pelo DSL Forum
— DSL Forum’s Technical Report 101 (TR-101), Migration to
Ethernet-Based DSL Aggregation
* RFC 2516: A Method for Transmitting PPP Over
Ethernet (PPPOE).

* OBS: posteriormente, o IPoE passou a ser suportado
para o DSL.
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Por que o PPPOE foi (ou ainda é) necessario?

« Com a chegada da conectividade de Internet
banda-larga, em especial com o advento das
tecnologias xDSL...

* ... era exigido estabelecer sessbes com os
assinantes para os sequintes procedimentos:
— Estabelecimento do link.

— Estabelecimento de uma sessdo ldgica, onde cada
uma pudesse ser unicamente rastreada.

— Autenticagdo e autorizagdo do assinante.
— Identificacdo do assinante.

— Monitoramento da rede, especificamente da conexao
[6gica.
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funcionamento basico do PPPoE

(cenawo classico ou Iegado)
PVC

, PPPoE Client PPPoE Server

O @&

ATU-R DSLAM Aggregation Router
Router (BNG)

Y

< IP

<—— PPP over Ethernet ——>

ATM
ATM ATM
ADSL PHY PHY

CPE DSLAM Aggregator Router

— T ryre—— |



SMART Bonard.

Iguns exemplos de cédigos de mensagens do

PPPoE

Pacotes durante o estagio de PPPoE Discovery (EtherType Ox8863)

Code
0x09
0x07
0x19
0x65
0xA7

Mensagem Session-ID

PPPoE Active Discovery Initiation (PADI) 0x0000

PPPoE Active Discovery Offer (PADO) 0x0000

PPPoE Active Discovery Request (PADR) 0x0000

PPPoE Active Discovery Session Confirmation (PADS) Valor Unico produzido para a sessdao ou 0x0000
PPPoE Active Discovery Terminate (PADT) Valor Unico da sessdo em questdo

Pacotes durante o estagio de PPPoE Session (EtherType Ox8864)

Code
0x00

Mensagem Session-ID

Dados do pacote IP do assinante Valor unico que foi produzido para a sessao




O funcionamento basico do PPPoE

PADI (broadcast)

Ethernet

&

>
< PADO (unicast)
PADR (unicast) >
< PADS (Session ID) (unicast)
< LCP /Authenticate / NCP (Reqular PPP) >
< PADT (unicast) N

- P —— mﬁ "~ =T :




!!E !HE m !er\(er !HB,U!!

T PADI (Session-ID=0x0000) | = Initiati
> = Initiation

PADO (Session-1D=0x0000)

1
1 1
i i
PPPoE I ’ PAD =
A Active < : |(PPPOE Active Discovery)! O = Offer |
Discovery I PADR (Session-ID=0x0000) | i R = Request |
i i PADS (Session—lD:oxOOOO)' i i S = Session Confirmation |
1 €
1 1
Link i Configure-Request > i i
1 < 1 1 = Ji
| I I I ( _?
| i Challenge ] i 72
Authentication | +————— L ADIUS Reauest :
(PAP, CHAP) ! e > | 4 > | BNG =
v ! Success i RADIUS Response i |
: < 1 < 1 P— |
Address I IP-Address-Request 1 l RADIUS = | ™
PPP : : - | E3 |
Assignment IP-Address-Assign i ; =
Ar i < i < i
Link i  Echo-Request i E
Mon"tor"ng & : b Echo-Rep{y : :
Data | > | ]
1 1 1
Link i « Terminate-Request i i
Termination | Terminate-Ack o !
i _ :
4 i i i
PPPOE ] ] - :
CO= PADT - . .
PPPoE Termination | > | i T = Terminate
! ' !




Formato do quadro Ethernet e pacote PPPoE

Quadro Ethernet Il original (sem VLAN tag)

7 bytes 1 byte 6 bytes & bytes 2 bytes 46 a 1500 bytes 4 bytes 1 a 12 bytes
Preamble SEFD Destination Source Interpacket
Address Address Dot A% gap
l Formato do pacote PPPoE
14 bytes 4 bits 4 bits 1 byte 2 bytes 2 bytes 2 bytes 46 a 1492 bytes 4 bytes
Ethernet Version Type . FCS
Header (0x1) ‘ (0x1) l Code | sy bengh Protocol Payload | (Eth trailer)
—_— L - Se Code = PPPoE .. ou ...
— 2 bytes 2 bytes  “Tuples” (TLV) < 1492 bytes
i : - IP: 0x0021
- MAC Z[le destino (6 bytes) _Df;cgzr%/s\t;iqe. - :-Pcc’;P:DO)gzoozzll . . .
- MAC de origem = - 0x07 PADO Tl ag ag ag Pacote IP
- VLAN T¢ i - 0x19 PADR - PAP: oxCo23 acote
- Ether'ry;ges . _ oxs PADS - CHAP: 0xC223 Type Length Value
- Ox8863 (PPPoE Discovery) - OxA7 PADT - Outros...
- Ox8864 (PPPOE Session) Session stage: Se Code = PPPoE Discovery stage PPPOE Session = OX00
- oxo00
Pacote IP
<
|: Até 1518 bytes originais, ou 1522 bytes (IEEE 802.1q / 802.3ac), ou 1526 bytes (IEEE 802.1ad)
— T wTea—_—_y

- T — — ——yTTE— jg = —’i o _-"_

.(‘-
|




Procedimentos do protocolo PPPoE
(PPPoE Discovery Stage)

Formato do pacote PPPoE

14 bytes 4 bits 4 bits 1 byte 2 bytes 2 bytes Varidvel 4 bytes 1 a 12 bytes
Ethernet Version Type . Pavi FCS Interpacket
Header (0x1) (Oxt) Code Session ID Length ayload (Eth trailer) s
l ¢ 2 bytes 2 bytes  “Tuples” (TLV)
Discovery stage:
- MAC de destino - ox09 PADI
- MAC de origem - 0x07 PADO Tag Tag Tag
- VLAN Tags (opcional) - 0x19 PADR Type Length Value
- EtherType - Ox65 PADS
- 0x8863 (PPPoE Discovery) - OXA7 PADT ;
- 0x8864 (PPPOE Session) Session stage: Se Code = PPPOE Discovery stage
- ox00 +

Tag Type e Values
0x0000 = End-Of-List
0x0101 = Service-Name (ex: ISP name, ou CoS, ete.)
0x0102 = AC-Name (MAC, session ID, outros)
0x0103 = Host-Uniq (valor bindrio arbitrario)
0x0104 = AC-Cookie (valor bindrio, anti-DDoS)
0x0105 = Vendor-Specific (vendor ID + valor)
0x0110 = Relay-Session-ld (12 octetos)
0x0201 = Service-Name-Ervor (string UTF-2)
0x0202 = AC-System-Ervor (string UTF-2)
0Ox0203 = Generic-Ervor (string UTF-2)
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(PPPoE Session Stage)

Formato do pacote PPPoE

2 bytes Varidvel

14 bytes 4 bits 4 bits 1 byte

Ethernet Version Type
Header (0x1) (0x1) Gzt

Discovery stage:
- Ox09 PADI
- Ox07 PADO

- MAC de destino
- MAC de origem - 0x19 PADR
- VLAN Tags (opcional) - Ox65 PADS
- EtherType X - OXA7 PADT
- 0x8863 (PPPoE Discovery) Session stage:

- Ox8864 (PPPOoE Session) - oxoo

P-Addresses (defasado)
P-Compression-Protocol
= IP-Address
4 = Mobile-IPv4
1249 = Primary DNS Server Address
130 = Primary NBNS Server Address
131 = Secondary DNS Server Address
132 = Secondary NBNS Server Address

IPCP Configuration Options
[}
[}

2 bytes 2 bytes

Session ID Length

Protocol IDs:

IP: oxoo21
IPCP: 0x8021
IPV6CP: 0x8057
LCP: oxCo21
PAP: OxCO023
CHAP: 0xC223

Internet Protocol Control
Protocol — 0x8021 Codes
0x00 = Vendor Specific
0x01 = Configure-request
0x02 = Configure-ack
0x03 = Configure-nak
0x04 = Configure-reject
Ox05 = Terminate-request
Ox06 = Terminate-ack
0Ox07 = Code-reject

Procedimentos do protocolo PPP

Protocol Payload

/

!

Link Control Protocol (LCP) — oxCoO21

ox01 = Configure-request
0x02 = Configure-ack
0x03 = Configure-nak
0x04 = Configure-reject
0Ox05 = Terminate-request
Ox06 = Terminate-ack
0x07 = Code-reject
0x08 = Protocol-reject
0x09 = Echo-request
Ox0a = Echo-reply

OxOb = Discard-request

v

LCP Configuration Options

O = RESERVED

1 = Maximum-Receive-Unit

3 = Authentication-Protocol

4 = Quality-Protocol

5 = Magic-Number

7 = Protocol-Field-Compression

8 = Address-and-Control-Field-Compression

4 bytes 1 a 12 bytes

FCS Interpacket
(Eth trailer) gap

Challenge Handshake
Authentication Protocol (CHAP) —
oxC223

1 = Challenge

2 = Response

3 = Succeed

4 = Failure

Password Authentication Protocol
(PAP) — 0xC023

1 = Authentication-request (REQ)
2 = Authentication-Ack (ACK)

3 = Authentication-Nak (NAK)




Revisdo do setup da sessdo PPPoE

PPPoEoX

Rede IP

A

n
>

2 Assinante autenticado pelo roteador local ou pelo
servidor RADIUS

DSLAM, MSAN, OLT PTA

v

<
«

Estagio negociagéo do LCP

Estagio de autenticagéo

Estagio de negociacao do NCP




funcionamento de uma sessdo PPPOE tipica
sobre FTTH

PPP
PPPoE Termination
Aggregation
( PTA)
A
Acesso
PON Metro Ethernet Backbone
Passive Optical Network ou Rede IP/MPLS
Computador
P Payload total Quadro Ethernet Mapeamento Ethernet <> GEM (GPON)
_— —_—
b 17 e Dat 1-12  Interframe gap ‘ PLI ‘ :—ﬂ— o
Até 1452 bytes e Data I———
com ajuste de TCP lass —_— Port-ID ‘ 5 bytes - -
| 7 Preamble ‘ PTI
TCP, 20 bytes n 1w e | [ Gl
Payload do host ou UDP, g bytes i ‘ T o [
é DA ‘ RADIUS DHCP  CRM
L7 e Data 20 bytes IP S Server  Server  Server
—1 6 SA
TCP ou 2 butes PPP ‘ Quadro de pacote downstream (GPON)
Y
UDP 2 Length / Type ‘ -—‘ GEM payload PCBd GTC Payload ‘
P 6 bytes PPPoE [cE500 Data ‘ ( 1 \
]
GEM Frame GEM Frame
4 FCS
Ethernet (hf:,i?&)l Z Zg:z; Ethernet ‘ _ ) ‘
] * EOF | % GPON Encapsulation Method (GEM)




~ Requerimentos de sessbes para assinantes

|

~* O requisito mais fundamental para oferecer servico de banda
larga é o estabelecimento de uma sessdo de rede para cada
assinante, e de forma c{ue.possa ser usada para controlar o
acesso a rede. O estabelecimento desta sessdo consiste em
varias fases:

1. Autenticacdo do usudrio - uma vez que o link é estabelecido, a
identidade do usudrio deve ser validada (autenticado) antes que
o0 assinante tenha acesso a rede.

2. Atribuicdo de endereco - uma vez autenticado, o usudrio deve
receber um endereco IP e demais parametros para que consiga
acessar os sevvicos de rede.

3. Controle de acesso - a rede deve autorizar quais recursos
(servigos) de rede o usudrio pode usar. Isso pode ser tdo simples
quanto limitar a velocidade de_acesso a Internet com base no
contrato estabelecido com o cliente.

4. Monitoramento da conexdo - cada conexdo deve ser monitorada

para garantir que o assinante ainda esteja conectado a rede.




Requerimentos de sessdes para assinantes

* O PPPoOE e IPoE sdo as duas técnicas principais
disponiveis para executar essas tarefas.

— IPOE também é as vezes referido como "DHCP", uma
vez que esse protocolo desempenha um papel
fundamental no estabelecimento da sessdo IPoE.

* Abordemos, entdo, o IPOE na sequéncia!
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Introdugdo ao IPoE

* Resumidamente, o IPoE é um método de
fornecimento de trafego para os assinantes sem o
uso do encapsulamento PPP.

* E uma alternativa mais recente que o PPPoE, e
depende principalmente do DHCP, que foi
originalmente projetado para atribuir enderegos
IP para dispositivos de conectados em LANS.

— Inicialmente, o DHCP ndo era adequado para este

procedimento devido a auséncia de suporte a
autenticacdo e monitoramento da sessdo do assinante.

— No entanto, extensdes DHCP e outros protocolos (ex:
EAP) ou procedimentos podem ser combinados para
fornecer estes recursos que até entdo existiam somente
para o PPPoOE.




Introdugdo ao IPoE

« Estabelecimento da sessdo IPoE

— Na verdade, ndo ha “exatamente’” um conceito de
sessdo como no PPPoE! Consequentemente, ndo ha
um identificador tnico nativo para cada assinante.

* O enderego IP atribuido devera ser utilizado para
identificar o assinante.
« Autenticagdo do assinante IPoE

— O IPOE carece de procedimentos nativos de
logm/autentlcaga'o, tal como o CHAP do
PPP/PPPoE.

— Sendo assim, o IPoE depende de informagdes sobre
a conexdo de rede do assinante para poder
identificar, admitir o assinante, e determinar os
servigos disponiveis para o assinante.

— p— L SEE—
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O IPoE basico
CPE AAA Server (RADIUS)
jm | & =

Monitoring

1
1 1 1
Session ] i i
Establishment | 1 i
i i i
i i i
Link i i i
Establishment | i i
: : :
1 1 1
.. i i
Authentication 1 ; :
1 1 1
1 1 1
i DHCP-Discover % i RADIUS Request % i
1 L 1 L
i DHCP-Offer 1 RADIUS Response i
Addvress | < | < P i
. 1 1 1
Assignment DHCP-Request . !
(DHCP) : DHCP-Ack - :
| < i i
1 vV 1 1
1 1 1
1 1 1
i Trafego de dados i i
! ! !
. i i i
Link ! I |
i i i
1 1 1
1 1 1
I I I
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Posicionamento do BNG em ambientes ISP

AAA  Policy Portal DHCP
p e
Ol B0 e B3

®ecesccccscces’

= |dentificagdo do assinante

= Autenticagao do assinante
- PPP CHAP/PAP

* Implantado no acesso ou - Transparent Auto Logon (TAL)
na borda de servigos - Web Logon
- RADIUS

« Comunica-se com outros

. o s . inaca icaca Baseado em:
dispositivos para controlar B © 2plicagdo dos

- Quem é o usuario

todos os aspectos do servigos do assinante - Onde ele esta
aczsso do assinante na =  Atualizagado dinamica de servigos - Como se comporta
reade

= Gerenciamento do ciclo de vida da sessdo - O que ele demanda

» Unico ponto de contato e - cimento

- Configuragao
- Terminagao
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lentiﬁ'cagéi’o do assinante no IPoE

AAA  Policy Portal DHCP

g - g

bt
, -
| = [

: Internet/Core

Sessao do assinante no BNG: criada no First Sign Of Life (FSOL)

Relagdo N:1 entre sesséo e interface

S el R Pedido de chamada PPP

Pacote recebido com endereco IP ou MAC de - ey

origem desconhecido Sessdo P iniciada por IP ou MAC
Sessoes P DHCP Discover Sessdo P iniciada por DHCP

RADIUS Request Sessdo IP iniciada por RADIUS

————y




Autenticagcdo do assinante no IPoE

Cenarios comuns com IPoE

Web Logon

AAA
Server

redirecionamento

TAL: Option 82 Auth

I. DHCP exchange
— RADIUS
3 U i
bwwlchadg;\lic;: 88(; fere M;ecr?s:enr:otelD:CircuitlD
Circuit/D/RemotelD
EAP Auth "
RADIUS ] oo
m EAP (EAP based auth) Prowy,
RADIUS
Y s
Wireless Username:
Client EAP Usemname
TAL: IP/MAC AMA
Trafego de dad senver
ratego de dados —
9 RADIUS

Username:
MAC ou IP

O trdfego do usudrio é redirecionado para um portal web para login

As credenciais do usudrio sdo passadas para BNG/ISG

O BNG/ISG usa as credenciais para autenticar o usudrio com o servidor AAA
Aplicavel a todos os tipos de sessdo

O switch de Acesso insere a Option 82 (Circuit e Remote ID) nas solicitagdes de DHCP
O BNG/ISG autentica usando uma combinagdo de Circuit e Remote ID

Ou o dispositivo do cliente encaminha a Option 60 (RFC 2132) para o BNG

A sessdo no BNG/ISG deve ser iniciada por DHCP

O usudrio inicia a autenticacdo EAP com Ponto de Acesso (AP)
O BNG/ISG personifica o servidor RADIUS para o AP e o cliente RADIUS para o sevvidor real

O BNG/ISG aprende o status de autenticagdo da sess@o por meio do proxy de mensagens
RADIUS entre o cliente RADIUS real e o servidor

A sessdo no BNG/ISG deve ser iniciada por RADIUS

0 ISG autentica usando identificadores de trifego do assinante (IP / MAC de origem)

Normalmente usado em topologias com assinantes conectados L2 ;am oferecer suporte a
clientes com enderego IP estdtico ou em topologias roteadas por |
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ss'o"es de assinantes iniciadas por DHCP,
com o0 BNG atuando como DHCP server

DSLAM, MSAN, OLT B
CPE N N > | — \,;\) =
— \ N Ve N
pa— 4 _@— % rm— Core AAA
Usuario \*\,,, -
1. Mensagem DHCP DISCOVER 2. Requisi¢do de Autorizacdo AAA,

baseada na Option-82 e Option-60

& A
< <

4. Mensagem DHCP OFFER (baseada no DHCP class) 3. RADIUS Access-Accept (com DHCP class) |

[
>

5. Mensagem DHCP REQUEST

P

<

6. Mensagem DHCP ACK
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Sessoes de assinantes iniciadas por DHCP

DHCP Relay = — /“/\
~
__ A Mo Internet )
P— i I ( nterne
pa— :x: 4 [¢ \/\/J
Usuario CPE Switch L3 DHCP AAA
DHCP DISCOVER > >

Unicast para DHCP
server, insere Option | Injeta o pacote para

>

82 o DHCP server
<
DHCP OFFER
Unicast para o Relay
<
Injeta o pacote para
0 DHCP Relay

DHCP OFFER

\ 4

»

DHCP REQUEST ”
e Unicast para DHCP P
server " ®ACCESS-REQUEST

para o RADIUS

\ 4

L
% | ACCESS-RESPONSE
] para o BNG

3

<
DHCP ACK
Unicast para o Relay

DHCP REQUEST

<
<«

< Injeta o pacote para
DHCP ACK 0 DHCP Relay

Funcionando!

A 4




Sessoes de assinantes iniciadas por DHCP

Client BNG AAA DHCP Server

@ =
DHCP DISCOVER d

Access Request

BNG como DHCP. Proxy

Access Accept

DHCP DISCOVER
DHCP OFFER

r' Y

DHCP OFFER
DHCP REQUEST

DHCP.Options vindos
DHCP REQUEST ~ do RADIUS
DHCPJACK

DHCP ACK -
Accounting Start ‘

Comunicagdao DHCP.

Client BNG DHCP Server

DHCP DISCOVER @
. Access Request -
BNG atuando como oo L Access Accept
DHCP Server < DHCP OFFER
DHCP REQUEST N
- DHCP ACK
~ Accounting Start
‘ Comunicagdo DHCP |

——=e——
- = * = :
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Conhecendo o AAA

« Authentication
— Confirmagdo da identidade da entidade (ex: usudrio, dispositivo)
* Authorization

— Implementagdo dos servigos autorizados, tais como o que pode
ser acessado, tempo de vida da sessdo, banda contratada, etc.

* Accounting
— Manutengdo de registros de auditoria da sessao.




emg&"o do RADIUS

RADIUS Server

: joao Password = minhasenha
H Service = Internet
Service = isp.com
Service = Games

O sevvidor escuta o servico na porta
UDP port 1812/1645 (RFC 2865)

O NAS (BNG) envia mensagens
Access-Request (1)

O servidor processa a requisi¢do

O servidor encaminha mensagens
Access-Accept ou Access-Reject (2)

joao Password = minhasenha
Service = Internet
Service = isp.com
Service = Games




Mensagens do RADIUS

Code

Identifier

Length

Authenticator

Attributes ....

Code:

OO WN -

Access-Request
Access-Accept
Access-Reject
Accounting-Request
Accounting-Response




Radius — AV Pairs

Type

Length

Value ....

Value ....

Vendor Specific:

Type = 26

Length

Vendor-id

Cisco =9, Ascend = 529

Vendor Id (cont)

String




Radius — RFC 2865

auth-port: 1645 or 1812

“I /E RADIUS
:_'-j_’_ Server

acct-port: UDP 1813

Call connects
> User Auth Access Request >
Accept user Access Accept

< <
User connects» Accounting Request (START) _
< Accounting Ack
Call disconnects Accounting Request (STOP

Accounting Ack
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Um exemplo de sessdo simples com
procedimento pelo RADIUS

v

UDP |

Access-Request
(Username, Encrypted Password, NAS ID, NAS Port, etc.)
( ex: joao@isp.com, $%"&*#$, PPP )

.
>

Access-Accept / Access-Reject
(Contém Reply Attributess, ex:User-Service = Framed,

protocol type, IP Address, access lists, routes, policies de QoS, etc.)
(Ex: Framed/PPP, IP, 192.168.1.10)

Packet Type = Accounting-Request
(Contém Accounting Attributes)

.
>

Packet Type = Accounting-Response
(Reconhecimento de que a contabilidade foi registrada)




Funcionamento basico do RADIUS com o BNG

(] Ve o
* Processo em dois estdgios, com i RaDIUS
troca de pacotes pelo UDP: E_ . ‘i
1. A autenticagdo e autorizagdo sdo |
combln.adas num Uunico o (Subscriber Connects)
PV‘OC@le\eV\tO. Access-Request " g
*  Autorizagdo é opcional s =
*  Se houver autorizagdo, AV-Pairs PO oo R ()
recebidos na mensagem Access- @
Accept sdo aplicados para a sessdo. Accounting-Request (Start)
0 Se V\&? houver configumg@'o de Accounting-Response
autorizagdo, o roteador simplesmente o e
ignora. oo ooy Roauen fnenm) 2o
° nting- n ©
2. Accounting ocorre no sequndo e m e e =
eSta'gl'O. (Subscriber Disconnects) %
- Apenas se a autenticagdo tiver sido ol il s M
bem sucedida. L Accounting-Response
. O accounting também é opcional.

— — | ———-—Aﬁ i ==\ 5

e oot s T D T e e ————
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~y ~ d Ny
ExtensoOes para operagdes de autorizagdo do
. - . Policy
.+ Configuragdes adicionais podem ser Sonen BNG
| idealizadas para fornecer | .
3 funcionalidades e facilidades para o -
| PVOJ eto: . . CoA Client CoA Server
1. Change of Authorization (CoA)
*  Usado para controle dindmico de 0 CoA-Request ]
politicas. e 1
—  Adigdo e remogdo de servigos para a sesséo, « st
“on the Hy". or CoA- Not Acknowledged o
* O BNG responde com um Ack positivo [T 4
ou negativo, e aplica as politicas de @ ©
. acorao. Disconnect-Request N %
2" D'SCOV\-V\@,Ct Messa.ge (DM) Disconnect-Acknowledged ili=
«  Também conhecido por Packet of .
Disconnect (PoD). [Ee 0 D olnoct MO aeowaquee
«  Se reconhecido, a sessdo do assinante é (Slbectitar sassion 8
terminada, e o assinante é desconectado. Terminated if Acknowledged)




 DIFERENCAS ENTRE 05
CENARIOS COM PPPOE £ I‘POE
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Comparativos entre PPPOE e IPoE

Multiplas opgdes — comum: Device

Endpoint da Sesséo do Assinante PPPoE/PPP client ( “Identification”)
. . PPP LCP Auth.Phase MAC/Line-Authentication,
PUIEMIEEEEE 2 ASEiEns (PAP, CHAP,..) solugdes de Portal, DHCP-Auth
: Encapsulamento PPP por  L3: Session Controller, ACLs, VRFs
SEEMEOER AR sessao L2: VLAN, private VLAN
Identificagdo do Assinante e da Session ID Multiplas opgdes
Sessao (Interface, MAC, IP-address,...)
Enderegamento IP PPP NCP DHCP, SLAAC, DHCPV6 IAPD ...
~ o . Multiplas opgdes
Manutengao da Sessao — Keepalive PPP LCP (ARP ping, ICMP ping, ...)
~ Multiplas opgdes
PPP LCP
SIEISIER CEl SEEse = (Chegadas de pacotes, DHCP,...)
Encapsulamento do Trafego PPPoE, PPP Nenhum
Encaminhamento do Trafego Ponto a ponto Ponto a ponto & Multiponto
L3: VRF
Wholesale PPP/L2TP L2: VLAN, EoMPLS PW
Reestabelecimento da Transparent Autologon,

Mobilidade do Assinante sess30 PPP Solucdes de Portal




Iniciagdo dinamica de sessdo

*  As sessoes dos assinantes sdo iniciadas ao “primeiro sinal de vida” (FSOL)
* O FSOL dependera do tipo de sessdo

Sessoes PPP - FSOL Sessoes IP- FSOL

PPPoE Call Request (PADX) DHCP Discover

o e o

P

= Recebimento do PADR = DHCP Discover message
= Session-start event = Session-start event
= Estabelecimento da sess&o em 2 = Estabelecimento de sessdo de estagio
estagios unico
= Session-start = Assinante identificado por enderego
= Session-activate MAC ou conforme sinalizado pelo
= Assinante identificado por MAC + PPP Option 82

session ID

O BNG pode ser DHCP ou Proxy
= DHCP proxy = DHCP relay que:
1. cria e mantém os DHCP bindings

2. Representa o servidor do ponto de
vista do cliente




Terminagdo da sessdo |IPoE

essoes IP

-

Tempo de inatividade, expiracao Q

oo

Web Logoff
\eb ‘\ﬁ?oi -

-
Elj“"‘_
==

Web
E Portal
RADIUS CoA

Account-Logoff

.

RADIUS (Packet Of Disconnect)

pE—

=

Policy
Manager

PoD

Falha do keepalive do ICMP, ou timeout de ARP

-

a—

ICMP para sessdes L3/routed
ARP para sessdes conectadas em L2

=B5er

RADIUS
RADIUS
' . ﬁg Accountmg Stop
Wireless AP

Client

DHCP ou DHCP Apenas
expiragéo 9 para
El DHCP Rel do lease sessoes
%“-'—_—-—"—ea—“—> % iniciadas
por
DHCP




et ESTU‘DO DE CASO:

;}UMA SOLUCAO (‘PIZO:)ETO) =

TI‘PICO E BNG L.OM
MULTISSER\IIQOS R




Estudo de Caso
BNG com PPPoE e CGNAT

Baseado em plataform Cisco ASR 1000
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Topologia do Laboratério

AAA
3
10.0.1.0 /24
=
203.0.113.0 /24 —( Internet ———— \" @7 192.168.1.0 /24 \—
L2 (802.1Q) "4 [¢ L2 (202.1Q) f =
Switch L2 CPE Usuario

Server Pre NAT
100.64.0.0 /10

P6s-NAT
148.51.100.0 /24







